Ribarjenje - kako ga prepoznati

Trike in nasvete je zbral nas eticni heker Boris Krajnc

Priljubljena tehnika, ki jo eticni heker

uporabljajo pri testiranju varnostnih
sistemov.

Med 25 % in 30 %
Ribarjenje oz. ‘phishing’ je simulacija napada, uporabnikov podleze
s katerim Zelimo pretentati uporabnika, da slabse pripravljenim ‘phishing’
izda podatke za dostop do elektronske poste testom!
ali spletne aplikacije.

Koraki - dobra priprava je pol uspeha

Zbiranje informacij - raziskava tarce
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Pridobivanje javno dostopnih
e-mail naslovov

Nakup lazne 3
domene

smart-skupina.si 8,49 € /1 leto
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Domena j& na voljo 2a reghstradiio

Izdelava laznega portala oz.
ponarejanje spletne strani

Personalizirano e-sporocilo (opozorilni znaki)

5 From: Administrator [mailto:noreply@ postmaster.net]
Sent: Wednesday, October 18, 2017 12:00 PM
Naslov in To: Info <Info@smart-com.si>
podpis Subject: Pomembne informacije o vasem e-postnem rafunu
posiljatelja
Pozdravljeni info@smart-com.si p
Vada sporofila so zdaj v £akalni vrsti v Eakalni vrsti, ker vaZ e-podtni naslow ni bil Ton

preverjen, morate potrditi swoj e-poftni rafun, da obnovite obifajno dostavo e-pofte,
nagovora

Povezave Potrdi info@smart-com.si
in

priponke
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Na kaj morate biti pozorni?
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Domenska imena
Ce niste prepricani,
da uporabnisko ime in
geslo vpisujete na pravem
naslovu, poskusite z
izmisljenimi
podatki
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Na sanjske ponudbe
Ce izgleda nekaj
podarjeno ...

Na neobicajne zahteve
Ce se dogaja znotraj podjetja,
4 preverite se telefonsko s posiljateljem
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Ne postanite tarca!
100 % zascite ni, lahko pa posledice omilimo! ’
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Redno ozavescanje in izobraZevanje zaposlenih je klju¢no! >

Pri druzbenih omreiZjih bodite pozorni, kaksne informacije delite.
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Pri telefonskih pogovorih bodite pozorni na okolje, v katerem komunicirate.
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Pravilno ravnajte z gesli ter uporabite dvofaktorsko avtentikacijo.
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PriporoCamo redne izvedbe kontroliranega 'phishing' testa.

Kadarkoli se vam zdi nekaj sumljivo ali dobite obcutek,
da nekaj ni v redu, NIKAKOR ne nadaljujte z delom,
ampak poklicite strokovno pomo¢
(administratorja, skrbnika, IT oddelek).

Ze vec kot 28 let delujemo na podro¢ju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.

Nasa ekipa je specializirana za povezovanje vrhunskih tehnologij, pripravo in vzpostavitev optimalnih resitev z dodano vrednostjo.
Pri tem vzpostavljamo partnerstva, ki temeljijo na medsebojnem zaupanju za udejanjanje strateskih in poslovnih vizij.

Smart Com d.o.0., Brnéi¢eva 45, 1231 Crnucée - Ljubljana

www.smart-com.si




