
ZAKAJ MORAMO POSKRBETI ZA VARNOST,

S katerimi varnostnimi tveganji se soočamo pri delu na daljavo

KO DELAMO OD DOMA

FIZIČNA KRAJA ALI IZGUBA

Delo na dal javo prinaša vel iko korist i ,  vkl jučno s prihrankom časa, k i  bi  ga običajno 
porabi l i  za prevoz na delo,  manj motnjami pri  delu,  manjša je tudi verjetnost okužbe. 
Če torej  delate na dal javo,  pa naj bo to od doma al i  s katere kol i  druge lokaci je ,  ste edina 
oseba, odgovorna za zagotavl janje lastne varnosti  ter varnosti  vaših naprav in vseh 
informacij ,  s  katerimi razpolagate.

Ne moremo se zanašati  na visoko raven varnosti ,  
k i  jo imamo, ko delamo v pisarni ,  zato se je na delo 
na dal javo potrebno dobro pripravit i .  Če tega ne 
storimo, tvegamo, da postanemo lahka tarča 
napadalcev,  k i  bodo zlahka ukradl i  osebne podatke 
al i  podatke podjetja,  k i  so slabo al i  pa sploh niso 
zaščiteni .  Z dobro pripravo pa lahko bistveno 
zmanjšamo varnostna tveganja,  zaradi česar 
bo naša izkušnja dela na dal javo bol j  pr i jetna
in produktivna.
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NEOMEJEN DOSTOP DO PODJETJA
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NEZAVAROVANE JAVNE POVEZAVE
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Dobra priprava
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Posodabljajmo in varujmo naprave
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Kaj lahko naredimo, da zaščitimo sebe in svoje podjetje,
ko delamo od doma
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Zaščitimo računalnik

3.1 .  Omogočimo samodejno zaklepanje
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3.2.  Izklopimo samodejno pri javljanje
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3.4. Investirajmo v sistem upravljanja z gesli
(mnogi so brezplačni)
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3.3.  Uporabimo močna gesla
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3.5.  Uporabimo dvofaktorsko avtentikacijo (2FA)
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https://www.smart-com.si/sistemske-ikt-resitve/kibernetska-varnost/varen-oddaljen-dostop/
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3.6.  Omogočimo možnosti  “najdi mojo napravo”
in “oddaljeno brisanje”
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3.7.  Tovarniška nastavitev
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Upoštevajmo svoje f izično okolje 4
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Zaščitimo zaupne informacije 6
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Bodimo pozorni na svojo okolico5
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Izogibamo se javni povezavi Wi-Fi 8
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Službeni podatki naj ostanejo na službenih računalnikih7

Šifrirajmo občutlj ive podatke v e-pošti  in na svoji  napravi9
 ������
������� �
����� �
������
����� ����������� ���������� � ���
���������
���������������������� �� �
���
��� ��� � ����������� ������������� ���� � ���
��
��������������������������������� ��������������	�� � ����
�������

����� �
������
����� � �� ��	���� ���� � ������
��� �� ���������

����
���������� �	���
����������������������� ������������������

������� � ����������
�����	����	������ ��������������
�������������������

�������� �����
���������������
�������� ��������� �
����� ������
�� � ������� �



���������� ��� ��� � � ��������������� �	��� ��� ��������������������
	�����
������ �	�� ���������������� ���� ����	������� ���
�������������������
���������������� � ���������������������� ��� ����� ������ �����

� � ����� � � � � ��� �������������������� � �	��� ��������������������� �	��

������ �����
����
��������������� � �
�� ���� �� ����	������	� ��� ������

�������� ����� �
������ � ����������	�� ������������������������
����� ��� �
�����������	��� ������ �� �
���������������� ��������������

��	���������������������
����� �� ���������� ������������� ���������� �
�� ������������� ��� ��� �
������������������� ���� �� � ��������������� �

��������� �	
����������������
���������������� �������� �
����	���
�������������������� ��������������������
��
������
��������

Pazimo na USB ključe 10

Službenih računalnikov ali  naprav nikoli  ne puščajmo na nezavarovanih mestih11
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