ZAKAJ MORAMO POSKRBETI ZA VARNOST,
KO DELAMO OD DOMA

Delo na daljavo prinasa veliko koristi, vklju€no s prihrankom casa, ki bi ga obicajno
porabili za prevoz na delo, manj motnjami pri delu, manjsa je tudi verjetnost okuzbe.

Ce torej delate na daljavo, pa naj bo to od doma ali s katere koli druge lokacije, ste edina
oseba, odgovorna za zagotavljanje lastne varnosti ter varnosti vasih naprav in vseh
informacij, s katerimi razpolagate.

Ne moremo se zanasati na visoko raven varnosti,

ki jo imamo, ko delamo v pisarni, zato se je na delo
na daljavo potrebno dobro pripraviti. Ce tega ne
storimo, tvegamo, da postanemo lahka tarca
napadalceyv, ki bodo zlahka ukradli osebne podatke
ali podatke podjetja, ki so slabo ali pa sploh niso
zasciteni. Z dobro pripravo pa lahko bistveno
zmanjsamo varnostna tveganja, zaradi ¢cesar

bo nasa izkusSnja dela na daljavo bolj prijetna

in produktivna.

S katerimi varnostnimi tveganji se soo¢éamo pri delu na daljavo

Stevilni dejavniki lahko ogrozijo naso varnost, ko delamo od doma, in varnost poslovnih podatkov, ki jih
vsakodnevno uporabljamo. Tveganja smo razvrstili v Stiri glavne kategorije - fizi¢na kraja ali izguba,
pomanjkanje osebne ozaveSéenosti, nezavarovana javna povezava in neomejen dostop do podjetja.

FIZICNA KRAJA ALl IZGUBA

Delo v pisarniskem okolju ima Stevilne prednosti, vklju¢no z dobro
dodelanimi varnostnimi sistemi in za to usposobljenim osebjem,

g mehanizmi za varovanje digitalnih podatkov, uveljavljenimi
varnostnimi praksami in zaposlenimi varnostniki.

Ko se nasSe delovno mesto preseli na drugo lokacijo, npr. vdomaco
pisarno, kavarno ali kateri koli drug javni prostor, varnostnih ukrepov,
na katere bi se lahko oprli, ni vec. Tako nase delovne naprave postanejo
lahka tarca za Stevilne osebe, od 'klasi¢nega' tatu, ki bo ob prvi
priloznosti prodal nas racunalnik, do hekerja, ki bo z veseljem

zaobsel oslabljeni pozarni zid in ukradel poslovne podatke.

POMANJKANJE OSEBNE OZAVESCENOSTI

V veliko primerih delo na daljavo zmanj$a Stevilo motenj, zaposleni
pa lahko opravimo zahtevnejSe delo, ko smo izven pisarniskega
okolja. Toda, ¢e ni v nas$i navadi, da mislimo tudi na varnostni
vidik, morda niti ne opazimo, da nas opazujejo/spremljajo, nam
sledijo, nas napadajo z laznim predstavljanjem ali kako drugace.

Poleg tega se pri delu na daljavo mnogi zaposleni navadijo
dostopati do podatkov podjetja prek nezavarovanih osebnih

ali javnih naprav ali, kar je Se huje, tako, da tretjim osebam
omogocajo brskanje po spletu z naprave podjetja. Na zalost lahko
takSne prakse zlahka ogrozijo varnost in podatke katere koli
organizacije.



https://www.smart-com.si/wp-content/uploads/2020/04/Varnostni-kontrolni-seznam.pdf

NEOMEJEN DOSTOP DO PODJETJA

Mnoga podjetja svojim zaposlenim, ki delajo na daljavo, podelijo enake
« ) o R . . o .
pravice in dostop, kot bi jih imeli v varnem pisarniS§kem okolju.
To vkljucuje popoln dostop do omrezij podjetja, dostop do oblaka,
‘

notranjih sistemov itd. Ce pri tem zaposleni ni skrben in nima
potrebnega znanja ali zavezanosti k varnosti, lahko podeljene pravice
napadalcu omogocijo popoln dostop do podatkov podjetja.

NEZAVAROVANE JAVNE POVEZAVE

Kolikokrat ste med potovanjem uporabljali javno omreZje Wi-Fi,
na primer na letali§¢u ali v hotelski sobi? Vedina teh omreZij nima
vzpostavljenega nikakrSnega varnostnega sistema, kar pomeni,

da uporaba takSnega omreZja za poslovne namene naso napravo
in podatke izpostavi morebitnemu vdoru.

Groznja je realna, saj vecina javnih omrezij ni Sifriranih in za
vzpostavitev povezave ne zahtevajo avtentikacije. Tak§no omrezje,
tudi Ce je vzpostavljeno doma, lahko hekerjem zlahka omogoci
dostop do vseh informacij, ki jih poSiljamo prek interneta - vse

od zaupnih e-postnih sporoéil do varnostnih poverilnic vasega
podjetja in celo do podatkov o kreditnih karticah. E
-

Kaj lahko naredimo, da zaséitimo sebe in svoje podjetje,
ko delamo od doma

Na sreco lahko vsakdo zasciti svojo 'oddaljeno pisarno'. Potrebna je le pazljivost, vzpostavljanje nekaterih
novih navad in poznavanje potrebnih varnostnih postopkov.

Dobra priprava

Ko moramo delati zunaj pisarne, ne glede na to, ali potujemo ali preprosto delamo od doma, se najprej
prepri¢ajmo, da smo dobro pripravljeni za u¢inkovito izvrSevanje svojih nalog. IT podporo mora zagotoviti
ustrezen in varen dostop do datotek in sistemov podjetja, ki jih bomo potrebovali za ué¢inkovito delo.

Preden odidemo, pospravimo racunalnik, napajalnik in vse dokumente, ki jih bomo
potrebovali pri svojem delu - vendar ne pretiravajmo. Zaupne podatke o strankah,
obcutljive poslovne nacrte, zasCitene informacije in lastniske podatke je najbolje
pustiti v pisarni, ¢e niso nujno potrebni. S tem previdnostnim ukrepom bomo
zmanjs$ali Stevilo stvari, ki jih moramo zas$¢ititi, in tveganja za svoje podjetje

v primeru morebitne kraje ali izgube svoje naprave.

Posodabljajmo in varujmo naprave

S,
W’ Ce Zelimo za$¢ititi svoje naprave, moramo poskrbeti, da je posodobljena vsa
namesScCena programska oprema, vkljuéno z operacijskim sistemom. UpoStevajmo,
Q a da noben operacijski sistem ni povsem varen. Varnostne ranljivosti se razkrivajo
Q nenehno in lahko vplivajo na katero koli razli¢ico nameséene programske opreme.

Vendar je tveganje veliko vedéje, Ce je operacijski sistem starejsi in nima namescéenih
najnovejsih popravkov. Zato je torej pametno, da se prepri¢amo, da osebne

in poslovne naprave, ki jih uporabljamo, vedno delujejo v podprti in po moznosti
najnovejsi razli¢ici operacijskega sistema.

Za odpravo vecine varnostnih ranljivosti sta potrebna veé kot dva meseca. Predstavljamo si lahko, kaj se zgodi
s sistemom, &e je v tem obdobju izpostavljen groznjam. Ce Zelimo odpraviti nadaljnje zamude pri
posodabljanju naprav z najnovejSimi varnostnimi popravki, je najbolje, da vklopimo moznost samodejnih
posodobitev in tako sistemu omogoc¢imo prenos in namestitev posodobitev takoj, ko so na voljo.



Ko je sistem z izvajanjem rednih posodobitev zasciten, je ¢as, da pozornost usmerimo na vse ostale programe
znotraj sistema. To vkljucuje vsa pisarniska ali kreativna orodja, brskalnik in vso drugo programsko opremo,
ki lahko predstavlja potencialno ranljivost. Na sreco sodobna programska oprema samodejno preverja
posodobitve, zato je potrebno poskrbeti, da se prenesene posodobitve pravocasno namestijo.

Zascitimo raéunalnik

Ko delamo izven pisarne, moramo zagotoviti, da je racunalnik podjetja varen, saj lahko tako radunalnik kot
tudi na njem shranjene informacije tatu ali konkurentu predstavljajo dragoceno korist. V nadaljevanju
podajamo seznam previdnostnih ukrepov, ki jih lahko izvedemo za zascito svoje naprave in vseh podatkov,
shranjenih na njej:

Kadar koli se moramo lo¢iti od svoje naprave, bodisi v domaci pisarni
ali v skupnem delovnem prostoru, je ne pozabimo zakleniti. Tudi Ce to
pozabimo storiti ro¢no, nastavimo samodejno zaklepanje svoje naprave:
po 30-ih sekundah nedejavnosti za telefon ali tabli¢ni radunalnik ter po
5-ih minutah za prenosnik.

Dostopa do naSe naprave ne sme imeti nih¢e razen nas. Prepricajmo se,
da je za prijavo potrebna avtentikacija v obliki gesla, kode PIN ali
biometri¢ne alternativne moznosti. Samodejne prijave predstavljajo
resnic¢no groznjo varnosti podjetja, zato se prepri¢ajmo, da je

ta moznost vedno onemogocena.

Ne moremo dovolj poudariti, kako pomembna je uporaba moc¢nih
gesel/kod PIN pri vseh napravah. Sibka gesla vklju¢ujejo enake ali
zaporedne ¢rke/Stevilke, zlahka ugotovljene najpogostejse besede
in osebne podatke, ki so na voljo na druzbenih omrezjih (na primer
rojstni kraj, datum rojstva, registrska tablica itd.).

Username ‘
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Mo¢no geslo se mora drugim zdeti nakljuc¢no in mora vsebovati vsaj 8 znakov, med katerimi so tako male kot
velike tiskane ¢rke, Stevilke in simboli.

Ko priénemo uporabIJatl mocna, edinstvena gesla za vse svoje naprave
in uporabniske racune, jih je tezko ro¢no upravljati. Véasih lahko gesla
[ pozabimo, zagotovo pa jih ne zelimo hraniti zapisane na listu papirja.

V takSnih primerih so sistemi upravljanja z gesli resni¢no priro¢ni, saj
lahko shranijo neomejeno Stevilo informacij, jih Sifrirajo in shranijo
v eno samo geslo, ki ga lahko enostavno spremljamo.

Password Manager Odlogite se lahko za 1Password, LastPass in $tevilne druge.
V mnogih primerih je zgolj uporaba gesla za zasc¢ito nasih radunov *kkk
postala nezadostna, zlasti ko gre za sisteme podjetij, spletno - 56
bancnistvo, e-postna sporocila ali sistem za upravljanje z gesli. 62
Vsa ta mesta hranijo pomembne podatke visoke vrednosti, ki jih ~

je treba varovati ves cas.

Zato je bila pred nekaj leti uvedena dvofaktorska avtentikacija (2FA). Preprosto povedano, to pomeni, da za
preverjanje identitete ne potrebujemo le gesla, ampak tudi dodatno metodo preverjanja pristnosti. Lahko gre
za enkratno kodo, ki je poslana prek SMS-sporocila ali prek aplikacije. Omogocena 2FA na vseh napravah

in racunih zagotovo pomeni, da lazje dihamo.



https://www.smart-com.si/sistemske-ikt-resitve/kibernetska-varnost/varen-oddaljen-dostop/

V primeru izgube ali kraje je moznost, da na daljavo najdemo in izbriSemo
podatke s svoje naprave, ne le koristen, ampak tudi izjemno pomemben
varnostni ukrep. TakSen ukrep, zlasti glede brisanja, lahko zavaruje naSe
osebne in poslovne podatke ter prepreci, da bi prisli v roke napadalcev.

Brisanje je treba izvesti tudi takrat, ko napravo prenehamo uporabljati.
Napravo ponastavimo na tovarniske nastavitve, preden jo prodamo,
podarimo ali kako drugace predamo naprej. Ne pozabimo, da z brisanjem
izbridemo vse podatke, shranjene na napravi. Ce te podatke potrebujemo
za nadaljnjo uporabo, najprej naredimo varnostno kopijo!

Backup

Upostevajmo svoje fizicno okolje

Nase fizicno okolje je zelo pomembno, neupostevanje tega

vidika lahko ogrozi naso varnost, kot tudi varnost naprave in poslovnih
podatkov. To Se posebej velja, ¢e delamo na daljavo, tudi ¢e delamo

od doma. Da zagotovimo varno delovno okolje, vrata vedno

zapiramo in zaklepamo.

Pozorni moramo biti na dejavnosti, ki se dogajajo okoli nas;

naprav/USB kljucev na javnih mestih nikoli ne pus¢amo brez nadzora.

V ¢asu, ko gremo na strani$ée, lahko napravo ukradejo ali nanjo namestijo
zlonamerno programsko opremo. Izguba naprave in na njej shranjenih informacij
ne povzroci samo stresa in motenje v nasem delovnem procesu, temve¢ povzroci
tudi globe, ki prizadenejo nas in naSe podjetje.

Bodimo pozorni na svojo okolico

Ko delamo na javnem mesta, bodimo pozorni na dogajanje v svoji
okolici v nasem vidnem polju. Ce je mogo¢e, smo s hrbtom obrnjeni
proti steni tako, da nih¢e ne more gledati v nas zaslon izza naSega hrbta
(znana hekerska tehnika - gledanje ¢ez ramo ali angl. shoulder
surfing). Druga moznost je namestitev Privacy Filter aplikacije,

ki drugim preprecuje, da bi pod kotom kukali v na$ zaslon in tako

prisli do informacij, ki jim niso namenjene.

Zascitimo zaupne informacije

ﬁ Ko delamo izven pisarne, je Se posebej pomembno, da zaséitimo vse
zaupne ali osebne podatke, ki jih uporabljamo, prenasamo in hranimo.
| Na javnem kraju bi lahko Stevilni ljudje imeli slabe namene, kar

vkljucuje tudi tatove in konkurente - v primeru izgube ali kraje naprave
oz. podatkov pa lahko podjetje odgovarja za razkritje zaupnih podatkov.

J" Upostevajmo, da javni radunalniki niso varni in jih nikoli
ne bi smeli uporabljati, Ce razpolagamo z osebnimi

ali zaupnimi podatki. Nikoli ne vemo, ali je bila zlonamerna

programska oprema morda predhodno names$éena na javni napravi, zato

se izogibajmo vnosu poverilnic, podatkov o banc¢nih radunih, Stevilk socialnega zavarovanja ali
drugih zaupnih podatkov. Ce moramo uporabljati javni radunalnik, se najprej prepri¢ajmo,

da uporabljamo 'zasebno brskanje'. Ne oznac¢imo nobenega polja z navedkom 'shrani’

ali 'zapomni si'. Preden zapremo brskalnik, poéistimo zgodovino brskanja

in izbriSemo vse prenose.




Ne glede na to, ali potujete s sluzbenim racunalnikom ali prek njega delo opravljate od doma, Se vedno obstaja
nevarnost, da drugi pridobijo dostop do njega. Naprave podjetja uporabljajte samo v sluzbene namene in ne
dovolite, da bi jih uporabljal kdo drug, npr. prijatelji ali druzinski ¢lani. Tudi pri nenamernem ogrozanju
podatkov podjetja Se vedno odgovarjate za njegovo varnost.

Sluzbeni podatki naj ostanejo na sluzbenih rac¢unalnikih

o

Velika verjetno je, da naSe osebne naprave niso posodobljene in pregle- .

dane ter da ne izvajajo natanc¢no nastavljenih protivirusnih pregledov
programov, pozarnega zidu, Sifriranja, omrezja in drugih storitev, ki
delujejo v ozadju vase delovne naprave. Ce sami nismo IT-strokovnjak ‘
(in tudi to ni 100-odstotno zagotovilo), verjetno nismo seznanjeni z ﬂm '
Morda nas bo zamikalo sluzben rac¢unalnik uporabljati za osebne zadeve, kot je spletno nakupovanje,
ban¢nistvo ali celo preverjanje e-poSte. Ali obratno, osebne naprave za sluzbene namene. Vendar pa lahko Ze
povezava ene same nezadostno varne naprave, kot je rac¢unalnik, v omreZje podjetja, ogrozi varnost

vsemi previdnostnimi varnostnimi ukrepi, ki jih na ravni podjetja
izvajajo ucinkovite IT-ekipe.

celotnega omreZja, zaradi ¢esar smo odgovorni za nastalo $kodo v povezavi z zaupnimi podatki, shranjenimi
na streznikih podjetja.

Obstaja pa nacin za odpravo tveganja, ¢e moramo delati na svojem osebnem racunalniku - in to je,
da uporabljamo okolja v oblaku, kot je Office 365. Na ta nacin praktiéno delamo preko spleta, ne da bi
prenasSali ali sinhronizirali datoteke in/ali e-poStna sporodéila na svojo osebno napravo.

\n Izogibamo se javni povezavi Wi-Fi

Ko delamo z javnega mesta, nas pogosto zamika, da uporabimo
razpolozljivo brezplaéno javno povezavo Wi-Fi. Toda varnostno
tveganje, ki ga lahko povzrodéi 'enostaven' dostop, bo verjetno
povzrocilo veliko tezav tako nam kot naSemu podjetju.

Dve glavni tezavi, ki ju predstavlja uporaba javne povezave Wi-Fi, sta:

1) nezaSc¢iteno omrezje, ki si ga hkrati deli ve¢ naprav, in

2) nezasciten podatkovni promet, ki poteka med javno povezavo Wi-Fi, ki jo uporabljamo, in omreZjem na
naSem delovnem mestu.

Ce zelimo re$iti prvo tezavo, lahko na svojem telefonu ali drugi mobilni N\
napravi nastavimo svoje lastno brezzicno omrezje Wi-Fi, imenovano “3;’,,’ “
dostopna tocka (angl. hotspot). Ceprav dostopna tocka ne $ifrira nasega ==
prometa, pa prav tako drugim ne omogoca, da bi na istem omrezju
K\/)

zajemali naSe podatke. Seveda mobilni operater zaracuna dodaten
stroSek za vzpostavitev naSega zasebnega omrezja Wi-Fi, vendar bo ta
stroSek v primerjavi z morebitno S§kodo, ki jo lahko povzrodéijo javna
brezzi¢na omrezja, zanemarljiv.

Za reSitev druge tezave priporoéamo vzpostavitev navideznega zasebnega omrezja (VPN-Virtual Private
Network), ki zagotavlja varen in Sifriran kanal za na$ promet, ki potuje po internetu. Omrezja VPN
kibernetskim napadalcem izjemno oteZijo prestrezanje nasih podatkov, skrijejo naso pravo lokacijo

in nam omogocijo spletno zasebnost, ki jo potrebujemo.

Sifrirajmo obé&utljive podatke v e-posti in na svoji napravi

Nobeni podatki, poslani prek e-posSte, niso varni, razen ¢e jih predhodno (-
gifriramo. Sifriranje je postopek, ki informacije kodira tako, da jih (3
nepooblaséene osebe teZko razvozlajo. Ce moramo obéutljive podatke

poslati prek e-poste, je nujno, da jih najprej sifriramo. .

Kot previdnostni ukrep moramo vedno Sifrirati vse svoje shranjene
podatke, tako da v primeru izgube ali kraje naSe naprave nihce ne more

pridobiti dostopa do shranjenih podatkov, ne da bi poznal geslo a
ali kodo PIN.




Pazimo na USB kljuée 10}

Preseneceni bi bili nad Stevilom ljudi, ki najdejo na videz zapuscen
USB klju¢ in ga vtaknejo v svoj raéunalnik. Ceprav gre za klasiéno
hekersko tehniko, imenovano USB dropping oz. podtikanje USB
kljucev, ji Se vedno nasede veliko ljudi. Ko zlonameren USB kljuc
pridobi dostop do podatkovnih vrat (port-a) v racunalniku, so lahko
ogrozeni nasi podatki in morda tudi celotno omrezje nasega podjetja.
Tovrstnim situacijam se je potrebno izogniti za vsako ceno.

Druga morebitna nevarna praksa je polnjenje naprave prek USB kabla
na javnih postajah za polnjenje telefonov. Ce je to edina moZnost
polnjenja, uporabimo zasc¢ito podatkov v obliki USB, ki povezuje
elektri¢cno omrezje z vhodom, ne omogoca pa prenosa podatkov.

Sluzbenih rac¢unalnikov ali naprav nikoli ne puséajmo na nezavarovanih mestih

Da se izognemo kraji sluzbenih naprav in s tem obcutljivih
osebnih ali poslovnih podatkov, jih moramo imeti vedno
pri sebi. Ne puséamo jih v avtomobilu - niti v prtljazniku.
Tudi hotelske sobe niso varne, saj lahko osebje kadar koli
dostopa do njih.

Ze vec kot 30 let delujemo na podro¢ju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.

Z ekipo vec kot 70 strokovnjakov in specialistov vzpostavljamo sodobna in zanesljiva komunikacijska omrezja in varnostne resitve
za zascito pred naprednimi kibernetskimi groznjami. Z vpeljavo tehnoloskih resitev, ki temeljijo na strojnem ucenju in umetni
inteligenci ter avtomatizacijo in orkestracijo skrbimo za zascito IK infrastrukture.
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