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Kaj je BYOD (Bring Your Own Device)?

Tveganja, ki jih prinaša

BYOD 

Izguba podatkov

Večina zaposlenih danes na delovnem mestu uporabl ja pametni telefon 
al i  tabl ični  računalnik ,  al i  pa oboje.  Mobi lne naprave uporabl jamo za razl ične 
vidike svojega osebnega in poslovnega živl jenja,  npr .  ko prek mobilnega telefona 
dostopamo do službene e-pošte al i  ko med sestankom delamo zapiske 
na tabl ičnem računalniku.

Mobilna naprava lahko hrani vel iko zaupnih 
podatkov,  na primer osebne koledarje,  sezname 
st ikov,  poslovne e-naslove,  osebne identif ikaci jske 
števi lke (števi lke PIN) ,  pr i javne podatke,  lastniške 
podatke podjetja al i  evidence strank.  

Pr i  konceptu BYOD oz.  ‘pr inesi  svojo napravo’ gre torej  
za mobilne naprave,  k i  ste j ih kupi l i  za lastno uporabo, 
a preko nj ih dostopate tudi 
do službenih podatkov.

Poleg tehničnih izz ivov sta varnost in zasebnost dve osnovni tveganj i  BYOD-a. 
Med tehnične izz ive sodi jo povezava do brezžičnega omrežja,  dostop do omrežnih 
virov,  kot so skupne datoteke al i  t iskalnik i ,  in reševanje težav z združl j ivostjo 
naprav.

Fiz ična izguba a l i  kra ja  naprave ( in  s  tem izguba a l i  ogrožanje  
občut l j iv ih  podatkov) .  Več kot  eno od treh mobi ln ih  naprav 
prvotni  lastnik  i zgubi  a l i  mu jo  ukradejo.

Mešanje zasebnih
in poslovnih podatkov

Eno od števi ln ih  tveganj  shranjevanja  osebnih 
in  pos lovnih  podatkov na is� napravi  je ,  

da  se  lahko pos lovni  podatk i  nenamerno izbr iše jo.



Zlonamerne aplikacije
Zlonamerna programska oprema na prv i  pogled lahko deluje  
povsem pr istno,  vendar  običajno vsebuje  z lonamerne funkci je .  
Ko jo  enkrat  nalož i te ,  se  izpostavite  hudemu tveganju,  včas ih  
pa se  ce lo  zgodi ,  da  napadalec  popolnoma prevzame nadzor
nad vašo napravo.

Neposodobljena programska
oprema

Nobena programska oprema ni  popolna in  tudi  
apl ikac i je  na vaš i  napravi  n iso  iz jema.  Težava 
je  v  tem,  da ranl j ivos� pogosto predstavl ja jo  
pr i ložnost  za  napadalce,  k i  j ih  lahko izkor is�jo  
in  tako prevzamejo vašo napravo.

Pomanjkanje podpore
vaše organizacije

Podpora mobi ln im tehnologi jam IT-ekipe je  zaradi  ve l ike  
raznol ikos� naprav,  operac i jsk ih  s istemov,  p la�orm i td.  
mobi lne tehnologi je  lahko pomanjk l j iva.  

Posebne varnostne
prilagoditve

»Jai lbreak«,  »root« in  »unlock« so tr i je  pr i l jubl jeni  
postopki ,  k i  j ih  lahko izvajate  na osebnih napravah,  

da odstranite  omej i tve konfiguraci je  proizvaja lcev.  
Zato so naprave bol j  ranl j ive  za  nevarne apl ikac i je .  

T i  postopki  lahko omogočjo nemoten dostop do senzor jev  
naprave (npr.  mikrofona,  kamere)  a l i  občut l j iv ih  

podatkov,  k i  so  shranjeni  v  napravi .

Vprašanja glede varnosti
Ker  BYOD dostopa do strežnikov in  omreži j  podjet ja ,  

lahko tudi  vaša organizac i ja  zakonito  dostopa do nj ih .  
Varnost  BYOD se lahko nanaša na programsko opremo,  

k i  ne raz l ikuje  med osebnimi  in  pos lovnimi  podatk i .  
Če je  torej  zaznana krš i tev  varnos�,  se  lahko vs i  podatk i  

v  napravi  –  osebni  in  pos lovni  –  samodejno izbr išejo  
(kar  se  imenuje  oddal jeno br isanje  podatkov) .



Vaša mobilna naprava vsebuje pomembne informacije o vas,  vašem podjetju 
ter vaših pri jatel j ih in družini  – kontaktne števi lke,  fotografi je ,  lokaci jo in druge 
podatke.  Zato morajo bit i  vaše mobilne naprave zaščitene.  

Uhajanje podatkov
Morebitno uhajanje  a l i  razkr i t je  podatkov podjet ja  

i z  nezavarovane naprave.  Dovzetnost  za  napade 
in  pr is luškovanje  na javno dostopnih točkah Wi-F i ,  

k i  j ih  oddal jeni  zaposleni  pogosto uporabl ja jo.  
Povezovanje  v  osebno omrežje  (PAN),  

npr.  z  uporabo tehnologi je  B luetooth,  predstavl ja  
podobna varnostna tveganja.

15 nasvetov za zaščito

Kl jučnega pomena je ,  da  programsko opremo na svojem telefonu 
posodobite,  takoj  ko so nove raz l ič ice  na vol jo .  To lahko prever i te  tako,  
da na svoj i  napravi  odprete meni  Nastavitve,  k jer  v id i te ,  a l i  so  posodobitve 
na vol jo .  Ta  preprost  korak je  najbol jš i  nač in,  da se  izognete tveganjem 
povezanih z  mobi ln imi  napravami.

Nameščajte posodobitve1

Morda se  zdi  oč i tno,  toda nastavitev  ges la/kode PIN je  k l jučni  prv i  korak 
v  varnos� BYOD,  k i  ga  mnogi  uporabnik i  ne upoštevajo.  Ges la  morajo  b i� 

edinstvena za  vsako napravo/račun in  ne smejo b i� splošna a l i  tako 
enostavna,  da se  j ih  lahko ugane.  Ustvar i te  močna ges la ,  k i  vsebujejo  črke 

in  štev i lke  ter  s imbole,  če  je  to  mogoče.  Uporabl ja j te  raz l ična ges la  
za  osebno in  pos lovno uporabo.  V  najbol jšem pr imeru uporabite  

edinstveno ges lo  za  vsako spletno mesto,  k i  zahteva podatke za  pr i javo.

Zavarujte napravo 2

Pogosto nalagamo apl ikac i je  za  posebne namene,  denimo za  načrtovanje  
počitn ic ,  ko j ih  po tem ne potrebujemo več a l i  pa  smo v  preteklos� 
prenesl i  apl ikac i je ,  k i  n iso  več  kor istne a l i  zanimive.  Br isanje  vseh 
apl ikac i j ,  k i  j ih  ne uporabl jate  več,  je  dobra varnostna praksa.

Ko končate, izbrišite3

Delete

Pri uporabi mobilnih naprav upoštevajte naslednje varnostne ukrepe.



Connect

Omogočite  funkci jo  »Poišč i  svojo  napravo«,  k i  je  na vol jo  v  več in i  
g lavnih  operac i jsk ih  s istemov,  kot  je  apl ikac i ja  »F ind My iPhone« 

proizvaja lca  Apple.  Če svojo  napravo izgubite,  se  lahko pr i jav i te  
v  Applov oblak  iC loud in  v id i te ,  k je  natančno se nahaja  vaša 

naprava.  Napravo lahko na dal javo tudi  oč is�te,  če  je  na lokaci j i ,  
k i  je  ne prepoznate a l i  j i  ne  zaupate,  in  tako vaš i  zaupni  podatk i  

n iso  ogroženi .

Poišči svojo napravo 4

Uporabite  nastavitve varnos� in  zasebnos� na spletnih  mes�h 
in  v  apl ikac i jah in  s  tem nadzira j te,  kater i  podatk i  so  v  skupni  rabi  
in  kdo j ih  v id i .

Varujte svojo zasebnost5

Apl ikac i je  prenašajte  samo iz  zaupanja  vrednih trgovin,  kot  sta  
Applov iTunes in  Androidov Google  P lay.  Postopki  kval ifikaci je  
in  fi l trac i je  apl ikac i j ,  preden so vk l jučene v  te  uradne spletne 

trgovine,  znatno zmanjšajo  vse možnos�,  da se  bo vaša naprava 
okuži la  z  z lonamerno programsko opremo.

Aplikacije nalagajte iz zaupanja vrednih trgovin 6

Obstaja  vel iko brezplačnih  apl ikac i j ,  k i  s ledi jo  uporabnikom 
in  n j ihove informaci je  del i jo  z  oglaševalc i  a l i  t ret j imi  osebami.

Bodite pozorni na brezplačne aplikacije7

Bodite  previdni  pr i  dostopanju do odprtega omrežja  Wi-F i  s  svoj im 
mobi ln im te lefonom. Obstajata  dve vrs� javnih  omreži j  Wi-F i ,  

in  s icer  zavarovana in  nezavarovana omrežja .  Z  nezavarovanim 
omrežjem se je  mogoče poveza� v  neposredni  b l iž in i  

brez  ges la  a l i  podatkov za  pr i javo.  

Zavarovano omrežje  običajno zahteva,  da se  str in jate  
s  pravnimi  pogoj i  in  s i  z  ges lom zagotovite  dostop 

do omrežja .  Kadar  je  le  mogoče,  se  povežite  z  zašč i tenim
omrežjem Wi-F i ,  če  pa se  morate poveza� z  nezašč i tenim 

omrežjem,  se  prepr iča jte ,  da  zahteva pover i ln ice  za  pr i javo.  

Bodite  pozorni ,  da  poiščete TOČNO ime omrežja  Wi-F i  
na  lokaci j i ,  k jer  se  nahajate,  in  da se  s  svoj im 

te lefonom povežete na TOČNO to omrežje.

Bodite pozorni na Wi-Fi 8

Nekatere trgovine in  druge lokaci je  i ščejo  naprave z  vk lopl jeno funkci jo  
Wi-F i  a l i  B luetooth in  spreml ja jo  vaše premike,  ko ste  v  dosegu.  
Povezave Wi-F i  in  B luetooth je  treba izk l juč i�,  ko j ih  ne uporabl jate.

Ne pustite si  slediti9
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Backup

Unlock Phone

Omogočite  možnost  oddal jenega br isanja  naprave,  kar  je  k l jučni  ukrep 
za  zagotavl janje  varnos� BYOD v  pr imeru izgubl jene a l i  ukradene naprave.

Omogočite storitev oddaljenga brisanja11

I zogibajte  se  shranjevanju finančnih a l i  drugače občut l j iv ih  
podatkov na svoj ih  napravah.  Ta  previdnostni  ukrep zagotavl ja  
varnost  zaupnih podatkov,  tudi  če  je  naprava ogrožena.

V napravo nikoli  ne shranjujte
osebnih f inančnih podatkov13

Ne dovol i te ,  da  mobi lne naprave uporabl ja jo  otroc i ,  k i  pogosto prenašajo  
neznane brezplačne apl ikac i je ,  k i  so  v ide� zabavne,  a  imajo lahko 
z lonamerne vsebine.

Ne dovolite,  da se vaši otroci igrajo s telefonom, 
ki  ga uporabljate v službene namene15

Vsi  uporabnik i  b i  moral i  per iodično naredi� varnostno kopi jo  
podatkov na svoj ih  napravah.  Varnostno kopiranje  podatkov 

skupaj  z  uvedbo varnostnih  in  obnovitvenih postopkov vam bo 
močno ola jša lo  delo  v  pr imeru izgube a l i  kra je  naprave.

Naredite varnostno kopijo podatkov 10

Napravo nastavite  tako,  da se  po določenem časovnem 
obdobju samodejno zaklene.  Tako jo  lahko odklenejo 

le  �s�,  k i  poznajo ges lo.

Omogočite samodejno zaklepanje naprave 12

Na trgu obstaja  vel iko pro�virusnih  in  varnostnih  
apl ikac i j ,  k i  d iagnos�cira jo  in  šč i�jo  naprave pred 

običajn imi  grožnjami.

Zaženite mobilno protivirusno programsko
opremo ali  diagnostična orodja 14
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