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Pregledi sistemov in odprava skodljive programske kode v zaprtih
okoljih in na samostojnih raCunalnikin

Portable Security pomaga skribnikom industrijskih kontrolnih sistemov
(ICS) in upravljavcem zascititi sisteme pred $kodljivo kodo in zbirati
informacije o sistemu na samostojnih raCunalnikih, kot v zaprtih
sistemih.

Za delovanje ni potrebno namescanje ] )
dodatne programske kode

iz USB kljuCka, s Cimer se zaznava in odstrani
morebitno Skodljivo kodo, vse to brez dodatnega
namescanja programske kode na kon€ne sisteme.
To omogoca izvajanje pregledov na zahtevo
kadarkoli in kjerkoli je to potrebno. Prav tako f 5
delovanje ne vpliva na performanéno obremenjenost

preverjanih sistemov.

Zagon programske opreme se izvrSuje direktno |

Ko se pregled sistema konca, kljucek signalizira status z LED luckami: E nostavnq u po rq ba

Orodje se lahko uporablja na razlicnih ICS sistemih,
ali kon€nih napravanh. Kljucek z razli¢nimi barvami
LED IuCke signalizira stanje varnostnega pregleda,
Pregedsstenazaklicen,  Peghdsistemazakjucen,  Preged stemazakliken, kar pomeni preprosto in ucinkovito uporabo.

groznje najdene, odprava le-teh groznje odpravijene grozenj na napravi ni zaznati
po potrditvi s strani skrbnika
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Vidljivost sistemov
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Portable Security zbira podatke o pregledanih Q
sistemih, ki zajemajo informacije o sistemu,
o namescenih aplikacijah, vklju€no z statusom
Windows in Linux posodobitve. Informacije se - =
zbirajo med samim pregledom sistema pred g (=7 B [:=7 ) El//
Skodljivo programsko kodo. Zbrane informacijo — —
lahko iz upravljavskega sistema izvozimo
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v CSV datoteke.
Centralizirano upravljanje
Upravljavski sistem Portable Security omogoca
Eﬁ vpogled v izvedene preglede opravljene
z razliCnimi klju€ki na razli€nih sistemih. Sistem
omogoca posodobitve antivirusnih podpisov,
Proizvodna enota A Proizvodna enota B Proizvodna enota C konfigurGCijSke nGStGVitVe in k0re|GCijO preg|ed0nih
HD) HID) D) sistemov ter zbranih podatkih znamenom

zagotavljanja varnostnih zahtev skrbnika.

Preprosta zaséita izoliranih sistemov

Portable Security omogoca ICS skrbnikom in upravljavcem preglede sistemov pred skodljivo
programsko kodo, zbiranje informacije na racunalnikih in zaprtih sistemih.

Za razliko od tradicionalnega protivirusnega programa, Portable Security pregleda in odstrani
Skodljivo programsko kodo brez dodatnega namescanja programske opreme.
Prikaz pregledanega stanja je vidno s preprostim razumevanjem stanja statusa LED luck.

Med samim pregledom sistema, Portable Security zbere tudi klju€ne informacije o sistemu,
s Cimer zagotovi vidljivost nad procesnim okoljem in onemogoci sisteme, ki niso skladni.
Upravljavski program omogoca tako oddaljeno ali direktno predkonfiguriranje profilov za

preglede na razlicnih kljuckih. Centralni sistemn na enem mestu zbira, shranjuje informacije

o pregledanih sistemih, zbranih iz razlicnih kljuckov, iz razlicnih lokacij,
s Cimer skrbnik pridobi celoten vpogled nad okoljem.

Portable Security ustreza
potrebam varnostne rutine

PeriodiCni pregled kriticnih sistemov

Pregled novih sistemov pred vkljucitvijo v produkcijsko okolje

Centralizirano zbiranje informacij o sistemih

Ena resitev. Razli€na okolja.

Portable Security reSitev podpira razlicne sisteme vklju€ujo€ Windows in Linux, od starejsih
do najnovejsih verzij operacijskih sistemov. Podpora tudi sistema Windows XP in Windows 7.
Razli¢ni operacijski sistemi so tako varnostno zasciteni s preprostim orodjem.
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Preizkusite resitev v vasem okolju in poskrbite
za varno in zanesljivo delovanje industrijske
in kriti€ne infrastrukture. %:)

Ze vet kot 30 let delujemo na podroéju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.

Z ekipo vec kot 70 strokovnjakov in specialistov vzpostavljamo sodobna in zanesljiva komunikacijska omreZja in varnostne resitve
SMART za zascito pred naprednimi kibernetskimi groznjami. Z vpeljavo tehnoloskih resitev, ki temeljijo na strojnem ucenju in umetni
COM inteligenci ter avtomatizacijo in orkestracijo skrbimo za zascito IK infrastrukture.
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